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INVISIBLE WATERMARKING DENGAN TEKNIK SPREAD 
SPECTRUM 
Kristoforus Jawa Bendi
1
, Shinta Yuniarti Siburian
2
Universitas Katolik Musi Charitas 
Email: 1kristojb@gmail.com, 2shinta.siburian@gmail.com 
ABSTRAK 
Meningkatnya keterbukaan dan akses terhadap informasi, semakin membuka kemungkinkan seseorang yang tidak 
berhak atau tidak bertanggung jawab melakukan penggandaan atau penduplikasian ilegal terhadap suau citra. Salah 
satu solusi untuk mengatasi hal tersebut yaitu dengan memberikan watermark sebagai label kepemilikan suatu citra 
dengan menggunakan watermarking. Penelitian ini menerapkan teknik spread spectrum yang merupakan salah satu 
teknik watermarking berbasis transformasi fast fourier transform. Hasil pengujian menunjukkan nilai objektif PSNR 
yang baik dengan rata-rata diatas 37,5 dB. Sedangkan hasil pengujian robustness terhadap cropping buruk 
dikarenakan proses ini bersifat mengubah ukuran citra sehingga sebagian bit watermark menjadi tidak teridentifikasi 
kembali saat proses ekstraksi. 
Kata Kunci : watermarking, spread spectrum, fast fourier transform, PSNR, robustness
. 
I. PENDAHULUAN 
Perkembangan teknologi ini sudah memasuki tahap 
digital. Data digital dapat berupa teks, audio, video dan 
citra (Hakim, 2012).  Banyak data digital dipertukarkan 
untuk  berbagai kepentingan, mulai dari kepentingan 
yang positif hingga kepentingan negatif. Salah satunya 
adalah penggandaan atau penduplikasian ilegal 
terhadap suatu citra sangatlah merugikan kepemilikan 
(ownership). Pemberian  label kepemilikan pada citra 
merupakan salah satu solusi yang tepat untuk 
mengatasi penggandaan dan penduplikasian ilegal 
yakni dengan memberi watermark pada citra tersebut 
(Andriansyah, 2011). 
Alternatif untuk menyembunyikan label 
kepemilikan pada citra adalah dengan menggunakan
watermarking (Nurlailah, 2010). Ada beberapa teknik 
watermarking yang bekerja pada domain spasial dan 
domain transform frekuensi. Pada domain spasial salah 
satunya singular value decomposition (SVD) dan LSB, 
sedangkan pada domain frekuensi adalah spread 
spectrum yang terdiri dari transformasi DCT, DWT,
dan FFT. Pada penelitian ini akan digunakan teknik 
spread spectrum dengan menggunakkan teransformasi 
fast fourier transform (FFT). Beberapa  peneliti yang 
menggunakan metode fast fourier transform salah 
satunya adalah penelitian dari Susanto dkk (2013), 
membuktikan bahwa citra ber-watermark tidak ada 
perubahan yang signifikan.  
Teknik spread spectrum memerlukkan suatu media 
sebagai tempat penyembunyian label kepemilikan. 
Secara teori, semua file umum yang ada didalam 
komputer dapat digunakan sebagai media, seperti file 
citra berformat PNG, JPEG, dan BMP (Mardila, 2010).  
Berdasarkan penelitian terdahulu yang menggunakan 
media file citra berformat BMP, citra yang dihasilkan 
berkualitas sangat baik terhadap citra ber-watermark
(Irfan dan Nazori, 2013). 
Maka berdasarkan uraian diatas penulis ingin 
merancang perangkat lunak yang dibangun dengan 
teknik spread spectrum dengan menggunakan 
transformasi Fast Fourier Transform (FFT) sebagai 
implementasi dokumen citra digital menggunakan 
invisible watermarking.  
II. TINJAUAN PUSTAKA
Watermarking merupakan teknik untuk 
menyisipkan informasi tertentu dalam data yang 
disebut watermark. Watermark dapat berupa teks 
seperti informasi copyright, gambar berupa logo, data 
audio, atau rangkaian bit yang tidak bermakna (Munir, 
2006). Watermarking dapat dimanfaatkan untuk 
berbagai tujuan seperti: 
1. Tamper-proofing: watermarking digunakan 
sebagai indikator yang menunjukkan ada tidaknya 
perubahan pada data yang di watermarking. 
Feature location: menggunakan metode watermarking
sebagai alat untuk mengidentifikasi isi dari data 
digital pada lokasi-lokasi tertentu, seperti 
contohnya penamaan objek tertentu dari beberapa 
objek yang lain pada suatu citra digital. 
Annotation/caption: watermarking yang digunakan 
sebagai keterangan tentang data digital itu sendiri 
atau informasi lain yang dipandang perlu untuk 
ditanamkan kedalam media yang bersangkutan. 
Secure and invisible communications atau komunikasi 
yang aman 
Copyright-Labeling: watermarking dapat digunakan 
sebagai metode untuk penyembunyian label hak 
cipta pada data digital sebagai bukti otentik 
kepemilikan karya digital tersebut. 
Watermarking merupakan aplikasi dari 
steganography, namun ada perbedaan dianatara 
keduanya. Jika pada steganography pesan rahasia 
disembunyikan di dalam media penampung dimana 
media penampung tersebut tidak berarti apa-apa (hanya 
sebagai pembawa), maka pada watermarking justu 
media penampung tersebut dilindungi kepemilikannya 
dengan pemberian label hak cipta (watermark).
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Metode spread spectrum watermarking
melakukan penyisipan dan pendeteksian watermark
dalam ranah transform. Mula-mula citra 
ditransformasikan kedalam ranah frekuensi, lalu bit
watermark disisipkan pada koefisein transformasi 
(misalnya koefisien DCT, FFT, DWT).
,VWLODK ³spread spectrum´ PXQFXl karena 
penyisipan watermark ke dalam citra menggunakan 
teknik yang analog dengan komunikasi spread 
spectrum, yaitu watermark disebar (spread) di antara 
banyak komponen frekuensi. Secara umum, spread 
sepctrum watermarking, sebagaimana metode 
wateramrking lain dalam ranah transform,
menghasilkan metode yang lebih kokoh terhadap 
serangan seperti kompresi, cropping, dan penapisan 
lolos-rendah (Munir, 2006). 
Skema encoding watermark adalah sebagai berikut: 
1. Menentukan gambar yang akan image host dan 
watermark
Transformasikan image host kedalam bentuk real dan 
imaginary
Menghitung magnitude untuk mencari peak dengan 
rumus : ȁܨሺ݇ሻȁ ൌ ඥሺܴ݁ሼ݂ሺ݇ሻሽሻଶ ൅ ሺܫ݉ሼ݂ሺ݇ሻሽሻଶ       (2.4)
Mencari peak atau frekuensi tertinggi dari magnitude
Melakukan proses penyisipan watermark dengan 
rumus ܬ ൌ ܣሺͳ ൅ ߙǤܹሻ                   (2.5) 
Dimana :  
J = gambar hasil watermarking  
A = gambar asli ߙ ൌ koefesien yang bernilai 0.1 
W = watermarking yaitu bilangan acak dari 1 s/d 
1000 
Setelah melakukan penyisipan, update magnitude 
terbaru dari proses encoding. Dengan rumus :  
Kembalikan Citra kedalam bentuk real dan imaginary. 
Dengan rumus : െͳሺݕǢ ݔሻ        (2.6) 
Lakukan Invers FFT.          
Skema decoding watermark atau pendeteksian 
watermark  sama seperti proses encoding watermark. 
Untuk membaca watermark, citra asli akan 
dibandingkan dengan citra ber-watermark. Jika nilai 
dari citra memliki selisih lebih dari 0, maka ter-
watermark 1 dan jika selisih citra 0 maka dipastikan 
watermark adalah 0.  
Tabel 1 berikut merupakan penelitian terdahulu 
yang telah dilakukan berkaitan dengan watermarking
citra digital dengan teknik spread spectrum.
TABEL 1 PENELITIAN TERDAHULU 
Reff Metode
Host 
forma
t
Waterma
rk
Pixel 
host
Tools
Munir 
(2010)
DCT JPEG Gambar N/A N/A
Hadi (2010) DCT WAV Audio 32x32
MATLA
B
Mardiko et 
al (2010)
SVD JPEG Gambar 32x32
MATLA
B
Sharma et al
(2011)
DWT N/A Teks N/A Java
Adriansyah 
(2011)
SVD JPG Gambar
200x2
00
MATLA
B
Hakim  
(2012)
DWT PNG Gambar 64x64
MATLA
B
Irfan & 
Nazori
(2013)
DCT TIF Gambar N/A N/A
Susanto  et 
al (2013)
FFT N/A Teks
1600x
1200
MATLA
B
Felyana 
(2013)
DWT
MPE
G
Gambar 40x40 N/A
Andri et al 
(2014)
semi-
fragile 
watermar
k-ing
BMP 
dan
JPEG
Gambar
800x
800
Visual 
Basic
2010
Simanjuntak 
et al (2015)
DWT dan
SVD
BMP Gambar
512x5
12
MATLA
B
III. ANALISIS DAN PERANCANGAN 
Watermarking sebagai salah satu teknik 
perlindungan hak cipta pada suatu citra digital dapat 
dibagi menjadi dua kategori yaitu visible dan invisible.
Pembagian kategori ini didasarkan pada penandaan 
watermark. Visible watermarking adalah jenis 
watermarking dimana tanda watermark yang disisipkan 
dapat dilihat langsung oleh mata. Penggunaan visible 
watermarking ini dapat dilihat pada siaran televisi yang 
menampilkan logo perusahaan siarannya pada sudut 
gambar televisi. Sedangkan invisible watermarking 
bersifat lebih kompleks karena tanda watermark yang 
disisipkan tidak dapat dilihat oleh mata. Penggunaan 
invisible watermarking ini umumnya dilakukan pada 
data data, suara, citra, dan video untuk menyisipkan 
hak cipta seperti informasi pencipta, distributor, 
ataupun pemilik yang sah. 
Dalam penelitian ini, invisible watermarking
adalah kategori yang digunakan karena informasi yang 
disisipkan adalah citra digital dengan menggunakan 
teknik spread spectrum. Oleh karena itu, dibuatlah 
suatu demonstrasi sistem yang dapat melakukan 
penyisipan dan ekstraksi watermark dengan 
menggunakan metode Fast Fourier Transform (FFT). 
Melalui sistem ini, maka dapat dilakukan analisis 
terhadap proses penyisipan, ekstraksi, perubahan hasil 
ekstraksi, dan ketahanan citra ter-watermark sehingga 
dapat diambil kesimpulan bagaimana kualitas 
pemanfaatan metode FFT dalam watermarking. 
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Metode yang digunakan untuk melakukan proses 
transformasi citra adalah metode fast fourier transform 
(FFT), dimana metode ini bertujuan untuk mengubah 
pixel kedalam domain baru yang berbentuk frekuensi. 
Pada dasarnya citra tidak memiliki nilai selain piksel 
citra itu sendiri, tetapi ketika di transformasikan 
kedalam FFT citra akan berubah kedalam bentuk 
kompleks (real dan imaginer). Untuk melakukan 
proses transformasi citra ini akan digunakan metode 
FFT,  dimana FFT merupakan algoritma penghitungan 
yang mengurangi kompleksitas FT biasa dari ܰଶ
menjadi ܰଶ݈݋݃ܰ saja. Pada implementasinya, FFT 
merupakan cara yang umum digunakan untuk 
menghitung FT diskret. InversFT juga dapat dihitung 
dengan kompleksitas N log2N (IFFT).  
Proses encoding  adalah proses penyisipan 
watermark kedalam image host. Gambar merupakan 
sebuah citra yang ukurunnya besar. Pada simulasi ini 
penulis hanya mengambil 4 pixel dari puluhan (bahkan 
ratusan) ribu pixel. Langkah ± langkah proses encoding 
sebagai berikut: 
a. Pilih terlebih dahulu image host dan watermark 
yang akan di watermarking lalu transformasikan 
image host kedalam bentuk real dan imaginary 
menggunakan transformasi FFT yang sudah 
dilakukan pada analisis transformasi citra diatas.  
b. Proses selanjutnya dari hasil transformasi citra 
akan dilakukan perhitungan magnitude digunakan
untuk mencari frekuensi tertinggi (peak) sebagai 
tempat penyisipan watermark. Dengan melakukan 
perhitungan persamaan 2.4. 
c. Proses selanjutnya akan dilakukan proses
encoding watermark dengan menyisipkan 
watermark kedalam peak. Proses watermark 
dilakukan dengan menghitung persamaan 2.5. 
d. Selanjutnya update magnitude terbaru dari hasil 
setelah melakukan proses encoding.
e. Setelah mendapat magnitude baru dari hasil 
proses encoding, selanjutnya magnitude akan 
dikembalikan kedalam bentuk real dan 
imaginary. Sebelumnya akan dilakukan 
perhitungan fase sebagai derajat yang digunakan 
untuk mengembalikan nilai magnitude terbaru 
kedalam bentuk real dan maginary. Dengan 
menghitung persamaan 2.6. Setelah menghitung 
fase, magnitude dikembalikan kedalam bentuk 
real dengan melakukan perkalian magnitude 
dengan cos dari nilai fase. Selanjutnya magnitude 
akan dikembalikan kedalam bentuk imaginary 
dengan perkalian dari magnitude dengan sin dari 
nilai fase. 
f. Proses selanjutnya  akan dilakukan invers FFT. 
Invers FFT adalah proses mengembalikan gambar 
dari bentuk real dan imaginary menjadi domain 
spasialnya agar dapat direpresentasikan secara 
visual.  
Decoding watermark dilakukan untuk mendeteksi 
kembali (ekstraksi) berkas informasi watermark yang 
terdapat pada sebuah citra yang telah mengandung 
watermark. Proses decoding sama seperti proses 
encoding, untuk membaca apa yang tersimpan di dalam 
gambar yg sudah diberi watermark logikanya 
sederhana yaitu jika ada perbedaan atau nilai selisih 
antara citra asli dan citra yang dibanding (yang diduga 
ada watermark) maka nilai watermark yang terekstrak 
adalah 1. Contoh :  
Nilai host image ter-watermark
Nilai Baru 145,2 28,28 0 28,28
Nilai host asli 
Nilai 132 28,28 0 28,28
Nilai selisih dari data tersebut adalah 13,2.  Maka 
watermark ter-ekstrak adalah 1 dikarenakan ada selisih 
lebih dari 0. Jika selisihnya adalah 0 maka dipastikan 
watermark adalah 0 
Adapun flowchart yang dapat digambarkan untuk 
proses encoding dan  decoding terdapat pada gambar 1 
dan gambar 2.  
Start
Input image
host, watermark
Transform image host ke
dalam real dan imaginary
Hitung magnitude
Cari daerah
frekuensi tertinggi
Encoding : J=A(1+Į.W)
Ubah kembali kedalam
bentuk real imaginary
Tampilkan
citra ber-
watermark
A
A
Update
magnitude
TIDAK
Finish
Inverse FFT
YA
Input Key
Key ?
TIDAK
YA
Gambar 1 Flowchart  Proses Encoding Watermark 
Start
Input watermark
image, image host,
Transform ke dalam real dan
imaginary
Hitung magnitude
Cari daerah
frekuensi tertinggi
Decoding : X = ((J/A-1))/Į
Ubah kembali kedalam
bentuk real imaginary
Tampilkan
watermark
A
A
Update magnitude
TIDAK
Finish
YA
Input Key
Key ?
TIDAK
Gambar 2 Flowchart  Proses Decoding Watermark 
IV. IMPLEMENTASI DAN PENGUJIAN SISTEM 
Proses encoding, yang digunakan untuk 
menyisipkan watermark ke dalam file citra bitmap, 
watermark  yang disisipkan berupa citra berbentuk 
monokrom dalam file bitmap. Sedangkan proses 
decoding digunakan untuk mengungkapkan watermark
dari file citra bitmap yang sudah disisipkan 
sebelumnya. 
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Dalam pembuatan perangkat lunak ini, rancangan 
antarmuka yang dibuat terdiri dari antarmuka form
menu (Gambar 3), antarmuka form ³Embed 
Watermark´*DPEDUGDQDQWDUPXND form ³Extract 
Watermark (Gambar 5)
Gambar 3 Tampilan Form Utama 
Gambar 4 Tampilan Form Embed Watermark 
Gambar 5 Tampilan Form Extract Watermark 
Untuk memastikan hasil implementasi, dilakukan 
pengujian terhadap perangkat lunak yang telah dibuat. 
Pengujian dilakukan mencakup aspek waktu proses, 
aspek fidelity, aspek robustness dan aspek recovery.
Dari aspek waktu proses, baik proses encoding maupun 
proses decoding (Tabel 2 dan Gambar 5), terlihat 
bahwa semakin besar ukuran pixel sebuah host image
maka waktu pemrosesan yang yang dibutuhkan 
semakin lama. 
TABEL 2 PENGUJIAN WAKTU PROSES 
ENCODING DAN DECODING
Nama 
File
Ukuran 
(pixel)
Waktu
Encoding (ms)
Waktu
Decoding (ms)
Watermark file Watermark file
#1 #2 #3 #1 #2 #3
Host #1 512x512 633 680 630 753 553 571
Host #2 1400x1402 4762 4676 4782 4268 5121 4547
Host #3 1255x1577 4689 4752 5710 4333 4796 4193
Gambar 6 Pengujian Waktu Proses Encoding dan
Decoding 
TABEL 3 PENGUJIAN ASPEK FIDELITY 
Host File Watermark File Nilai PSNR (dB)
host #1 watermark #1 37,64
watermark #2 39,21
watermark #3 39,08
host #2 watermark #1 37,64
watermark #2 39,21
watermark #3 39,08
host #3 watermark #1 39,21
watermark #2 37,64
watermark #3 39,08
Pengujian aspek fidelity, dilakukan dengan 
menghitung nilai PSNR dari setiap hasil encoding.
Nilai PSNR dikategorikan baik jika benilai di atas 
30dB. Tabel 2 menunjukkan hasil pengujian nilai 
PSNR. Dari hasil tersebut dapat disimpulkan bahwa 
aspek fidelity dapat terpenuhi. 
Pengujian aspek robustness dilakukan dengan 
memanipulasi (cropping) hasil ecoding. Hasil 
pengujian menunjukkan bahwa seluruh hasil encoding 
yang telah dimanipulasi akan mengakibatkan hilangnya 
watermark yang telah disisipi. Dalam hal ini, proses 
decoding tidak dapat mengekstrak watermark.  
Pengujian aspek recovery dilakukan untuk 
melihat apakah watermark yang telah disisipkan 
melalui proses encoding dapat diekstrak kembali 
melalui proses decoding. Hasil pengujian menunjukkan 
bahwa seluruh watermark yang telah disisipkan dapat 
diekstrak kembali secara sempurna.  
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V. KESIMPULAN DAN SARAN 
A. Kesimpulan 
 Berdasarkan hasil implementasi dan pengujian 
yang telah dilakukan, peneliti menarik beberapa 
kesimpulan sebagai berikut : 
1. Watermarking dengan transformasi fast fourier 
transform berdasarkan teknik spread spectrum
mempunyai robustness (ketahanan) yang buruk 
terhadap cropping. Proses ini bersifat mengubah 
ukuran citra sehingga sebagian bit watermark
menjadi tidak teridentifikasi kembali saat proses 
ekstraksi. 
Hasil ekstraksi watermark tidak mengalami perubahan 
yang signifikan. 
Algoritma  FFT cocok untuk membuktikan sebuah 
label kepemilikan hak cipta terhadap citra.   
B. Saran 
 Adapun saran yang dapat diberikan oleh penulis 
dari kesimpulan yang dikemukakan diatas adalah, 
sebagai berikut : 
1. Membandingkan parameter pembuktian 
watermarking dengan metode lainnya antara lain 
DCT maupun DWT. 
Untuk perkembangan lebih lanjut dapat dikembangkan 
pembuktian citra ber-watermark dengan semua 
format file citra.  
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